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SOBRE SEGURIDAD DIGITAL
HABLANDO CON LOS NIÑOS

Internet ofrece a los niños la oportunidad de aprender, explorar su mundo y
relacionarse con sus amigos. Si conoce los peligros potenciales a los que se
enfrentan sus hijos, podrá educarlos y ayudarles a tener experiencias digitales más
seguras.

GUÍA Y CONSEJOS GENERALES

Asegúrese de que las organizaciones que sirven a los jóvenes tengan y
apliquen políticas de comunicación que protejan a los niños. Los
profesores, instructores y otros trabajadores juveniles no deben
comunicarse en privado con los niños. En su lugar, deben utilizar
mensajes de texto, mensajes u otras comunicaciones en grupo, e incluir
a los padres.
No subestime el nivel de sofisticación que utilizará un abusador para
acercarse a su hijo. Preste atención a todas las aplicaciones descargadas
y a sus funciones, incluso a las que no parecen estar relacionadas con el
chat.
Los teléfonos inteligentes y las tabletas tienen una función de “servicios
de localización” que permite a los dispositivos transmitir su ubicación a
las aplicaciones y contactos de los usuarios. Asegúrese de que esta
función está desactivada para garantizar la privacidad del paradero de
su hijo.
Si descubre comunicaciones dudosas de su hijo con un adulto u otro
joven, mantenga la calma. Hable con su hijo sin acusarle y con el
objetivo de resolver la situación.
Denuncie de inmediato a las fuerzas de seguridad locales la incitación al
sexo, el acoso o la pornografía infantil.

PARA LOS MÁS PEQUEÑOS

Los niños menores de ocho años deben ser supervisados directamente
cuando utilicen ordenadores, teléfonos inteligentes y dispositivos. Saber
qué juegos, aplicaciones y herramientas de aprendizaje tienen funciones
de comunicación y chat.
Mantener la información personal de los niños fuera de los perfiles en
línea y hablar con ellos/as sobre qué información es privada y no debe
compartirse.
Padres, utilicen su nombre y correo electrónico para inscribirse en
juegos o servicios. De este modo, usted será el contacto principal y no su
hijo.
Hable francamente con los niños sobre las preguntas y el lenguaje
inapropiados. Utilice ejemplos apropiados para su edad y dígales que
acudan a usted si se dice algo incómodo o cuestionable.

PASOS QUE PUEDES
SEGUIR

Los 5 pasos para proteger a los niños™ de
Darkness to Light son la base de todo lo que
enseñamos sobre prevención. También
puedes aplicar estos pasos al uso de Internet
y de los dispositivos para mantener a salvo a
tus hijo:

PASO 1: CONOZCA LOS HECHOS
Conozca las políticas de acceso, privacidad y
mensajería de todos los juegos digitales,
redes sociales y videojuegos que utilicen sus
hijos.

PASO 2: MINIMICE LAS OPORTUNIDADES
Los controles parentales pueden ayudar a
restringir los accesos y supervisar la
mensajería. Los filtros de privacidad e idioma
también pueden reducir el riesgo de que los
niños reciban ofertas.

PASO 3: HABLE SOBRE EL TEMA
Pasar tiempo con los niños en Internet y
hablarles de los posibles peligros y de cómo
comportarse adecuadamente en la red.

PASO 4: RECONOZCA LAS SEÑALES
Esté atento a los cambios de
comportamiento: el secretismo sobre el uso
del ordenador, los sitios visitados o los
“amigos” en línea deben ser señales de alerta.

PASO 5: REACCIONE
RESPONSABLEMENTE
Entender cómo, cuándo y dónde denunciar
conductas sospechosas en Internet.


